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Prefacio

A Associagao Brasileira de Normas Técnicas (ABNT) é o Foro Nacional de Normalizagdo. As Normas Brasileiras,
cujo conteudo é de responsabilidade dos Comités Brasileiros (ABNT/CB), dos Organismos de Normalizagédo
Setorial (ABNT/ONS) e das Comissdes de Estudo Especiais (ABNT/CEE), sdo elaboradas por Comissfes de
Estudo (CE), formadas por representantes dos setores envolvidos, delas fazendo parte: produtores, consumidores
e neutros (universidade, laboratério e outros).

Os Documentos Técnicos ABNT sao elaborados conforme as regras das Diretivas ABNT, Parte 2.

A Associacao Brasileira de Normas Técnicas (ABNT) chama atengéo para a possibilidade de que alguns dos
elementos deste documento podem ser objeto de direito de patente. A ABNT ndo deve ser considerada
responsavel pela identificagdo de quaisquer direitos de patentes.

A ABNT NBR 15605-1 foi elaborada pela Comissao de Estudo Especial de Televisdo Digital (ABNT/CEE-00:001.85).
O Projeto circulou em Consulta Nacional conforme Edital n® 07, de 10.07.2008 a 08.08.2008, com o numero de
Projeto 00:001.85-005/1.

Esta Norma é baseada nos trabalhos do Férum do Sistema Brasileiro de Televisao Digital Terrestre, conforme
estabelecido no decreto presidencial n® 5.820, de 29.06.2006.

A ABNT NBR 15605, sob o titulo geral “Televisao digital terrestre — Topicos de seguranga” tem previsdo de conter
as seguintes partes:

— Parte 1: Controle de copias;
— Parte 2: Mecanismos de seguranga para aplicativos
— Parte 3: Extensbtes

Esta verséo corrigida da ABNT NBR 15605-1:2008 incorpora a Errata 1 de 16.07.2009.

Introducgao

Esta parte da ABNT NBR 15605 especifica uma sinalizacdo de controle de coépias de conteudo e a sua
interpretacédo a plataforma do receptor de forma a refleti-las nas interfaces de saida. Sao utilizadas ferramentas
internacionais de protecdo de conteudo para ganhos de interoperabilidade e custo em fungcdo de economias de
escala.

O escopo deste documento é a especificagdo de mecanismos que auxiliem o combate a pirataria dos conteudos
de alta-definicdo e pressupde que o emprego dessa sinalizagdo no sinal de radiodifusdo esteja em consonancia
com a Lei de Direito Autoral e com a legislacao vigente.

A alteragdo da sinalizagdo de controle de coépias posterior a gravagdo da midia removivel esta fora do escopo
desta parte da ABNT NBR 15605.

© ABNT 2008 - Todos os direitos reservados \"
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Televisao digital terrestre — Topicos de segurancga
Parte 1: Controle de cépias

1 Escopo

Esta parte da ABNT NBR 15605 estabelece os mecanismos e regras para o controle de cépias utilizando
ferramentas internacionais de protegao aplicadas as saidas de video, audio e dados dos receptores do sistema de
televisao digital terrestre (SBTVD).

2 Referéncias normativas

Os documentos relacionados a seguir sdo indispensaveis a aplicagao deste documento. Para referéncias datadas,
aplicam-se somente as edigdes citadas. Para referéncias nao datadas, aplicam-se as edigbes mais recentes do
referido documento (incluindo emendas).

ABNT NBR 15603-1:2007, Televisdo digital terrestre — Multiplexagdo e servigos de informagbes (SI) —
Parte 1: Sl do sistema de radiodifuséo

ABNT NBR 15603-2:2007, Televisdo digital terrestre — Multiplexagdo e servicos de informagbes (SI) —
Parte 2: Estrutura de dados e definigées de informagéo basica de S/

IEC 60958, Digital audio interface
ARIB TR-B14:2006, Operational guidelines for digital terrestrial television broadcasting. Version 2.8
HDCP, High-bandwidth digital content protection system. Revision 1.3.

DTCP, Digital transmission content protection specification

3 Termos e definigoes
Para os efeitos desta parte da ABNT NBR 15605, aplicam-se os seguintes termos e defini¢cdes.

31

alta definicao

alta resolugao

definigdo com mais de 350.000 pixels ou 480 linhas progressivas

3.2
resolugao-padrao
definicao com até 350.000 pixels ou 480 linhas progressivas

3.3
DTCP
sistema de protecao de conteldo para a sua transmisséo utilizando a interface digital

3.4

EIT
tabela que descreve informacgdes relacionadas aos programas, como titulos, horarios dos programas e sinopse

© ABNT 2008 - Todos os direitos reservados 1
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3.5

gravacgao limitada

tipo de gravacao que permite que o conteldo seja reproduzido apenas no equipamento que fez a gravagéao do
conteudo

3.6
HDCP
sistema de protecdo de conteldo para a transmissao de sinais digitais de audio e video

3.7
PID
conjunto de 13 bits que compdem a informagéo de identificagdo dos pacotes de um fluxo

3.8
PMT
tabela que indica os PID dos componentes do programa

3.9

receptor full-seg

dispositivo capaz de decodificar informagdes de audio, video e dados, contidas na camada do fluxo de transporte
de 13 segmentos destinada ao servico fixo (indoor) e moével

NOTA A classificagdo full-seg é aplicada aos conversores digitais, também conhecidos por set-top Box, e aos receptores
de 13 segmentos integrados com tela de exibigdo, mas ndo exclusivos a estes. Este tipo de receptor é capaz de receber e
decodificar sinais de televisdo digital terrestre de alta definicdo e, a critério do fabricante, também receber e decodificar
informacdes transportadas na camada “A” do fransport stream, aplicada para os servigos direcionados aos receptores portateis,
definidos como one-seg.

3.10

receptor one-seg

dispositivo que decodifica exclusivamente informagées de audio, video, dados etc., contidas na camada “A”
localizada no segmento central dos 13 segmentos

NOTA A classificagcdo one-seg é destinada aos receptores do tipo portatil, também conhecidos por “handheld’,
especialmente recomendados para telas de exibicdo de dimensdes reduzidas, normalmente até 7 polegadas. Entre os produtos
classificados como one-seg, estdo os receptores integrados com telefone celular, PDA, dongle e televisores portateis, os quais
séo energizados por uma bateria interna e, portanto, sem necessariamente demandar uma fonte externa de energia, bem como
aqueles destinados a veiculos automotores. Este tipo de receptor é capaz de receber e decodificar apenas sinais de televisdo
digital terrestre transportado na camada “A” do fluxo de transporte e, conseqlientemente, apenas sinais de perfil basico,
destinado aos dispositivos portateis de recepgéo.

3.1
retencao
armazenamento temporario do conteudo para visualizagao posterior (time-shift)

3.12
interface digital de alta velocidade
saidas de dados em alta velocidade como USB, Firewire e Ethernet.

3.13

tabela de descrigao de servigos

service description table

SDT

tabela que lista as informagdes dos servigos relacionados ao canal de radiodifusdo como nome do radiodifusor e
nome dos servigos

3.14

servigo

série de programas que podem ser difundidos como parte da programagdo e que é organizada por cada
radiodifusor

2 © ABNT 2008 - Todos os direitos reservados
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4 Abreviaturas

Para os efeitos desta parte da ABNT NBR 15605, aplicam-se as seguintes abreviaturas:

DTCP Protegcédo de Conteudo para Transmissao Digital (Digital Transmission Content Protection)

EIT Tabela de Informacao de Eventos (Event Information Table)

EPN Criptografia mais Bit Nao-Assertivo (Encryption Plus Non-Assertion)

HDCP Protecdo de Conteudo Digital de Alta Largura de Banda (High-bandwidth Digital Content Protection)
HDMI Interface Multimidia de Alta Definicao (High-definition Multimedia Interface)

IP Protocolo de Internet

MPEG Grupo de Especialistas em Imagem em Movimento (Motion Picture Experts Group)

MPEG_TS Fluxo de Transporte MPEG

PID Indentificador de Pacotes (Packet Identifier)

PMT Tabela de Mapeamento de Programas (Program Map Table)
SD Resolugéo-Padrao (Standard Definition)

TS Fluxo de Transporte

USB Barramento Serial Universal (Universal Serial Bus)

5 Regras gerais de controle de cépias

A protecédo do conteudo de radiodifusdo digital estd baseada na aplicagdo de regras para os receptores, em
especial para as interfaces digitais de saida. Para garantir a protegdo do conteludo durante o processo de
transmissdo do sinal, as regras gerais de controle de coépias devem obrigatoriamente ser observadas na
codificagdo do fluxo de transporte e deve ser refletida nas interfaces de saida dos receptores e nos sinais
gravados nas diversas midias.

Os receptores one-seg nao precisam implementar interpretadores para a sinalizagdo de controle de cdpias.
Os fluxos de transporte correspondentes devem obrigatoriamente sinalizar como “copia livre”.

Os receptores full-seg devem obrigatoriamente implementar interpretadores para os descritores que permitem
restringir copias de conteudo de alta resolugdo. Na auséncia de sinalizagdo de controle de cépia o receptor deve
interpretar como “coépia livre”.

As saidas analdégicas em definicdo padrdo dos receptores full-seg ndo precisam de qualquer protegdo. Nesse
formato a copia dos sinais & sempre livre.

Os receptores full-seg que tiverem saidas de video analégicas em alta resolugao, denominadas video componente,
devem proteger o conteudo exportado, quando a sinalizagdo de controle de cépia for diferente de “copia livre”.
O mecanismo de protegéo desta interface deve obrigatoriamente ser a redugao de resolugdo da imagem, ficando
restrita a resolugéo-padrao.

Os receptores full-seg que tiverem saidas de video digitais devem buscar autenticagdo do dispositivo conectado a
essa interface para a saida do sinal. Se a autenticagdo nao for concluida ou se o mecanismo de protecdo nao
estiver implementado, a resolugao das imagens deve obrigatoriamente ficar restrita a resolugdo-padréo. Caso a
autenticacdo seja efetivada com sucesso, o conteudo deve ser exportado cifrado de acordo com o protocolo da
interface.

© ABNT 2008 - Todos os direitos reservados 3
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Os receptores full-seg que tiverem saidas digitais de alta velocidade devem buscar autenticagdo do dispositivo
conectado a essa interface para a saida do sinal. Se a autenticagdo nao for concluida ou se o mecanismo de
protegdo nao estiver implementado, a saida deve obrigatoriamente ser bloqueada. Caso a autenticagao seja
efetivada com sucesso, o conteudo deve ser exportado cifrado.

6 Tipos de servigos

O fluxo de transporte deve obrigatoriamente conter um identificador de tipo de servigo. A lista completa dos tipos
de servico empregados na radiodifusdo digital terrestre é apresentada na ABNT NBR 15603-2:2007, Tabela 36.

As regras de protecdo de conteudo variam de acordo com o tipo de servigos. Os tipos de servigos relevantes
nesse contexto séo os seguintes (sinalizados de acordo com a Tabela 1):

— servico de televisdo digital: servico que contém no minimo um fluxo de video e que sempre permite a
recepgao estavel de programas, mesmo em receptores ndo equipados com funcdes para recepgéo do servigo
de dados;

— servigo de dados: servigo especialmente designado para transmissdo em tempo real de conteudo de dados
que contém no minimo um carrossel de dados;

— servigo especial: servico que foi preparado para radiodifusdo em horarios irregulares em diferentes canais a
partir dos canais de servigo regular. Este servico inclui os servicos especiais de video e de dados e nao é
usado durante a operagao regular e nenhuma notificacdo prévia é fornecida para os visualizadores com
relagéo a este servigo;

— servigo de engenharia: servico de manutencéo de software para unidades receptoras. Este servigo inclui a
corregdo de bugs, solugdo de problemas relacionados a transmissao, corre¢cdo de problemas derivados da
diferenga na interpretagdo de operacdo entre unidades receptoras, melhora da exibicdo, aceleracdo da
resposta e melhora da operabilidade. O servigco também inclui a atualizagdo de dados de logomarca das
empresas de radiodifusdo, a tabela de cédigo do género de programa, a tabela de cédigo de caracteristicas
do programa e o prazo de reserva comumente aplicado a todas as unidades receptoras;

— servico de dados de lista de indicadores: servigo para exibicao das informacdes de indicadores gravadas na
NVRAM das unidades receptoras.

Tabela 1 — Informagéo do tipo de servigo

Service-type Descrigao
0x01 Servigo de televisao digital
0xA1 Servigo especial de video
0xA3 Servico especial de dados
0xA4 Servigo de engenharia
0xA8 Servigo de dados para armazenamento antecipado
0xA9 Servigo de dados exclusivo para armazenamento
OxAA Servigo de dados de lista de indicadores

4 © ABNT 2008 - Todos os direitos reservados
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7 Copias digitais
7.1 Descritor de controle de cépia digital e descritor de disponibilidade de contetudo

A estrutura do descritor de controle de cépia digital deve ser conforme a ABNT NBR 15603-1:2007, Figura 42 e
sua sintaxe conforme a ABNT NBR 15603-2:2007, subsecao 8.3.23. A estrutura do descritor de disponibilidade de
conteudo deve ser conforme a ABNT NBR 15603-1:2007, Figura 69, e sua sintaxe conforme
a ABNT NBR 15603-2:2007, subsegao 8.3.45.

O descritor de controle de cépia digital (digital copy control descriptor) especifica as regras de copias do contetido
e a maxima taxa de bits usada para verificar a disponibilidade e modo de gravagéo. Além disso, o descritor de
disponibilidade de conteudo (content availability descriptor) especifica a situagdo de criptografia dos sinais de
saida.

7.2 Prioridades das informagoes de controle de cépias

O descritor de controle de copia digital e o descritor de disponibilidade de conteudo devem estar presentes no
primeiro loop da PMT, na SDT ou na EIT. A descrigao na SDT deve ser usada quando n&o houver descritor na EIT.
Quando estes descritores estiverem presente em duas ou trés tabelas, a ordem de prioridade € PMT > EIT > SDT
(PMT mais prioritario).

Para especificar informagdes do controle de cépia com relagdo a um servigo, os descritores devem estar presente
na SDT. Para especificar informagdes sobre o controle de cépia especificas de cada evento, o descritor de
controle de cépia digital e o descritor de disponibilidade de conteido devem estar presentes na EIT. Quando estes
descritores estiverem presentes tanto na SDT quanto na EIT, a descri¢ao na EIT deve receber prioridade.

7.3 Informacgoes de controle de copias digitais padrao

Quando um descritor de controle de cdpia digital ndo estiver presente na PMT, SDT ou EIT, o receptor deve
obrigatoriamente interpretar essa auséncia como “cépia livre”, ou seja, o receptor deve aplicar o valor padrao de
acordo com o servigo, conforme segue:

— para um servico de televisdo digital e servico especial de video: copy control type = ‘01,
digital _recording_control _data = ‘00’, APS_control_data = ‘00’;

— para um servico de dados, servico especial de dados, servico de dados de lista de indicadores:
copy_control_type = ‘01’, digital_recording _control_data = ‘00’, APS_control_data = ‘00’.

Na auséncia do descritor de disponibilidade de contetido na PMT, SDT ou EIT, quando o descritor de controle de
copias digitais € enviado, o encryption_mode é assumido como definido em ‘1’, correspondendo a criptografia da
saida do conteudo.

Na auséncia tanto do descritor de disponibilidade de conteiudo quanto do descritor de controle, na PMT, SDT ou
EIT, o encryption_mode é assumido como definido em ‘0’, correspondendo a nao-criptografia da saida do
conteudo pela interface digital de alta velocidade.

No caso do receptor one-seg, independentemente das informagdes de controle de cépias digitais, a interpretagao
deve ser de “copia livre”.

O bit de limitagdo da resolugéo (image_constraint_token) do descritor de disponibilidade de contetdo deve estar
sempre definido com o valor ‘1’, sem limitagado de resolugdo. Nesta Norma, a limitagdo de resolugdo se da com
base em outros campos dos descritores de disponibilidade de conteudo e de controle de cépias digitais.

Na auséncia do descritor de disponibilidade de contetido na PMT, SDT ou EIT, quando o descritor de controle de
copias digitais €& enviado, o retention_mode €& assumido como definido em ‘O’ e o retention_state
€ assumido como definido em “111”, correspondendo a acumulagéo temporal do conteudo permitida, sem limites
de tempo maximo.

© ABNT 2008 - Todos os direitos reservados 5
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Na auséncia tanto do descritor de disponibilidade de contetudo quanto do descritor de controle de cépias digitais,
na PMT, SDT ou EIT, o retention_mode e o retention_state nao se aplicam pois, o controle de copias digital é
considerado como “copia livre”, por isso nao ha limitagdo a acumulagao temporal.

8 Controle de cépia de conteudo

8.1 Descritores

O controle de copia de contetido deve ser baseado nas informagdes contidas no descritor de controle de cépia
digital e no descritor de disponibilidade de conteudo em associagdo com os mecanismos de protegdo e
autenticacao das interfaces de saida do receptor. Esses descritores contém informagdes sobre as condigbes para
permissao de gravagao do conteudo.

NOTA Sé&o determinados nesta parte da ABNT NBR 15605, os mecanismos de prote¢do de conteudo para as saidas de
video digitais e analdgicas e para as interfaces de alta velocidade.

Quando o copy_control_type do descritor de controle de cépias digitais € ‘11’ a saida no formato MPEG-TS é
proibida em qualquer interface.

Quando da saida de somente de sinais de dudio no formato compativel com a IEC 60958, nenhuma criptografia
deve ser realizada.

Sempre que a informagédo do controle de cépia de conteudo for atualizada, o receptor deve voltar a exibir o
conteudo na resolugao original e executar nova autenticagdo com o dispositivo externo.

8.2 Regras de operacao da informagao de controle de cépia

A Tabela 2 informa quais séo os tipos de copias aplicaveis ao contexto da televisdo digital aberta gratuita. Os tipos
de coépia sdo definidos no campo digital_recording control_data do descritor de controle de cépia digital.

Tabela 2 — Regras de operagao para protegido de contetudo

Informacgao de controle de cépia digital
“digital_recording_control_data” Bit ndo assertivo
A 1 “encryption_
Servigos “Cépia livre Copia livre em SD mode”
“Cépia livre” M € uma vez na
em SD ~ .
A resolucao original
00 1’
$01 ’
Programas livres sem protecao Aplicavel Aplicavel Aplicavel Apllc?v'el _sor.nen:[e
de conteudo em “copia livre

A criptografia mais bit ndo-assertivo (encryption_mode) do descritor de disponibilidade de conteudo deve ser
utilizada para proteger o conteudo de “copia livre” nas interfaces digitais de alta velocidade.

8.3 Categorias de controle de cépia
O valor dos identificadores desses descritores e de dados deve estar de acordo com a Tabela 3 para os servigos

de televisdo digital, servigo especial de video, dados, servico especial de dados e servigo de dados de lista de
indicadores. As combinagdes nao definidas na Tabela 3 sao proibidas.
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Tabela 3 — Valores dos descritores

ABNT NBR 15605-1:2008

Categorias de
controle de
copias

Informacao de
controle de cépia
digital para a
interface digital

Informacgao
de controle
de copia
para a
interface
analdgica

Descritor de controle de cépia digital

Descritor de
disponibilidade de
conteudo

copy_
control_

type

digital_
recording_
control_
data

APS_
control_
data

encryption_

image_
constrain_

mode token

“Copia livre”

Copia livre em
resolugédo-padrao,
coépia livre em alta-
resolugéo e a saida
externa de MPEG_TS
ativada sem
criptografia

Copia livre em
resolugdo-padrao,
copia livre em alta-
resolugéo e a saida
externa de MPEG_TS
ativada com
criptografia

Copia livre em
resolugdo-padrao,
coépia livre em alta-
resolugéo e a saida
externa de MPEG_TS
desativada

Cépia livre

01

00

00

11

00

00

“Copia livre
em SD”

Copia livre na
resolugéo-padrao e a
saida pela interface
externa de MPEG_TS
ativada ®

Copia livre na
resolugdo-padréo e a
saida pela interface
externa de MPEG_TS
desativada

Cépia livre
na resolugéo-
padrao

01

11

11

Diferente
de 00

Diferente
de 00

“Copia livre
em SD e uma
vez na
resolugédo
original”

Copia livre na
resolugéo padrao,
copiar uma geragao na
resolugdo original e a
saida pela interface
externa de MPEG_TS
ativada

Copia livre na
resolugdo-padrao,
copiar uma geragao na
resolugdo original e a
saida pela interface
externa MPEG_TS
desativada

Cépia livre
na resolugao
padrao

01

11

10

Diferente
de 00

Diferente
de 00

Nao se aplica ao servigo de televisao digital.
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8.4 Descrigido das opgoes de copias

8.4.1 Categoria 1: “copia livre”

Mesmo nos casos de “cépia livre”, para a saida para a interface digital de alta velocidade, a criptografia deve ser
realizada de acordo com as especificagdes do DTCP quando o encryption_mode for igual a ‘1’. Nao & necessario
haver criptografia na interface serial de alta velocidade quando o encryption_mode for igual a ‘0’

Para as demais interfaces de saidas, video analdgico e video digital, o conteddo pode ser exportado sem a
aplicacéo de nenhum tipo de protegéo.

8.4.2 Categoria 2: “copia livre em SD”

Para o servigo de televisdo digital, servigo especial de video, servico de dados, servico especial de dados e
servigco de dados de lista de indicadores, a protecdo especificada pelo DTCP deve obrigatoriamente ser aplicada
conforme Tabela 6.

Para as saidas de video digital DVI e HDMI, sempre que a informagéo de controle de copias da categoria 2 for
recebida, o resultado da autenticagao do protocolo HDCP deve obrigatoriamente ser verificado. Se a autenticagao
for bem-sucedida, a criptografia do HDCP e a sinalizagdo correspondente devem ser aplicadas ao conteudo
exportado pela interface de video digital. Contudo, se a autenticagdo HDCP nao for bem-sucedida, ou se o
protocolo HDCP néao estiver implementado, a resolugdo do conteldo deve obrigatoriamente ser reduzida para
resolugéo-padrao. A informacado de controle de copia digital do protocolo HDCP para o conteudo em resolugéo-
padréo passa a ser “copia livre”.

Sempre que a informagdo de controle de copias da categoria 2 for recebida pelo receptor, a resolugdo do
conteudo exportado pela interface de video analdgica deve obrigatoriamente ser equivalente a resolugéo padréo.

8.4.3 Categoria 3: “cépia livre em SD e uma vez na resolugéo original”

Para o servigo de televisdo digital, servigo especial de video, servico de dados, servico especial de dados e
servigco de dados de lista de indicadores, a saida do MPEG_TS deve obrigatoriamente ser conforme Tabela 6.

Para as saidas de video digital DVI e HDMI, sempre que a informagao de controle de copias da categoria 3 for
recebida, o resultado da autenticagdo do protocolo HDCP deve obrigatoriamente ser verificado. Se a autenticagao
for bem-sucedida, a criptografia do HDCP com sinalizagdo “copy one generation” deve ser aplicada ao conteudo
exportado pela interface de video digital. Contudo, se a autenticagdo HDCP nao for bem-sucedida, ou se o
protocolo HDCP néo estiver implementado, a resolugdo do conteudo deve obrigatoriamente ser reduzida para
resolugéo padrdo. A informagéo de controle de coépia digital do protocolo HDCP para o conteido em resolugéo-
padrao passa a ser “copia livre”.

Caso o conteudo da categoria 3 seja armazenado, o dispositivo deve obrigatoriamente alterar a informagéo de
controle de coépias do arquivo gravado, para “parar coépias em alta resolugdo”. Sendo esta sinalizacdo
obrigatoriamente aplicada, a partir deste momento, para toda acdo realizada sobre o conteudo.

Sempre que a informagdo de controle de coépias da categoria 3 for recebida pelo receptor, a resolugdo do
conteudo exportado pela interface de video analdgica deve obrigatoriamente ser equivalente a resolugédo-padrao.
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9 Informagodes para gravagao de conteudo
9.1 Informacgao de taxa de bits maxima

9.1.1 Definigao para o valor de taxa de bits maxima

O campo maximum_bit_rate no descritor de controle de cépia digital representa 0,25 do valor da taxa em mega
bits por segundo.

EXEMPLO Se este valor for “0x24”, ou seja, 36 em decimal, o valor da taxa de bits maxima é 9 Mbps. Para uma taxa de bits
variavel, o valor da taxa maxima de bits & descrito. O valor da taxa méaxima de bits é descrito também na PMT e o valor ndo é
alterado em tempo real a medida que a taxa de bits atual se altera.

Quando o valor da taxa maxima de bits de um servigo transmitido exceder ou estiver notadamente abaixo de um

valor mostrado nas Tabelas 4 e 5, ou nao for listada em qualquer uma dessas tabelas, o radiodifusor deve definir
um descritor de controle de copia digital e descrever o valor no campo maximum_bit_rate.

9.1.2 Valores da taxa de bits maxima quando a taxa de bits maxima nao estiver descrita
Os valores da taxa de bits maxima do fluxo de transporte quando a taxa de bits maxima ndo estiver descrita

devem estar de acordo com as Tabelas 4 e 5, onde a Tabela 4 indica a taxa maxima para cada componente do
fluxo de transporte e a Tabela 5, a taxa maxima para cada tipo de servigo.

Tabela 4 — Taxa de bits maxima para cada componente

Tipo de componente | Descricdo do componente Taxa de bits
1080i 8 Mbps a 20 Mbps
720p 8 Mbps a 20 Mbps

Video
480p 4 Mbps a 12 Mbps
480i 1,5 Mbps a 8 Mbps
Estéreo padrao 330 kbps
Audio Estéreo de alta qualidade 330 kbps
Multicanal 5.1 458 kbps
Dados adicionais - 4 Mbps
ngenda, c/qsed L 256 kbps
caption e superimpose

Tabela 5 — Taxa de bits maxima para cada tipo de servigco

Tipo de midia Detalhe do servigo Taxli\:l/lggsbits
1080i 21
720p 21
tlevisso dighal 480p 12
480i 11
MulticAmera 21
Servigo de dados 2.2
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No caso do servigo one-seg, a gravagao pode ser feita na taxa utilizada para transmissao do servigo, qualquer que
seja a taxa utilizada.

9.1.3 Especificagdo da maxima taxa de bits na televisdo com multicamera

A taxa de bits maxima deve ser especificada para cada evento ou componente utilizando um descritor de controle
de copia digital, mas a maxima taxa de bits na televisdo com multicAmera deve ser especificada com um descritor
de grupo de componentes. Portanto, em um evento onde um descritor de grupo de componentes esta presente,
quando o seu campo component_group_type for definido para ‘000’ e ao mesmo tempo o valor de fotal bit rate for
especificado para cada grupo de componentes, a taxa total de bits no descritor de grupo de componentes deve
receber prioridade em relagdo ao campo maximum_bit_rate no descritor de controle de cépia digital.

9.2 Alteragao da informacgao do controle de cépias

Sempre que as informacdes de controle de cdpias de um evento forem definidas, as emissoras devem evitar
alterar estas informagoes.

Quando a informagédo de gestdo de direitos é alterada das sinalizagbes de “cépia livre” ou “cédpia livre em SD e
uma vez na resolucao original” para “cépia livre em SD”, mesmo um receptor para o qual a copia estava permitida
sem restricdes no momento do agendamento de gravagdo, no momento de gravagao esta deve obrigatoriamente
ser realizada conforme o descritor (em resolugdo-padrao para a sinalizagédo “copia livre em SD”, ou em resolugao
original com configuragéo “parar copias em alta-resolugdo” para a sinalizagdo “copia livre em SD e uma vez na
resolugéo original”).

Se um evento tiver uma possibilidade de alteracdo para a opcdo mais restritiva, “cépia livre em SD”, deve
obrigatoriamente ser realizada a transmissdo do descritor de controle de cépia digital na EIT, sinalizando para
“copia livre em SD”. Quando for decidido que o programa pode ser copiado em alta-resolugao, a tabela EIT deve
obrigatoriamente ser atualizada e a nova informacgao de controle de copias deve obrigatoriamente ser transmitida.

Pelo mesmo motivo, o conteudo da informacdo de controle de copias descrita na SDT nido pode ser alterado
negligentemente. Isso se deve ao fato de que, quando um descritor de controle de copia digital ndo estiver
presente na EIT, a informagéo descrita na SDT € usada e o agendamento da gravagéo deve obrigatoriamente ser
feito com base nessa informagao. Para alterar a informagao de controle de cépia descrita na SDT, até N dias antes
da data da gravacado (quando a informacao para N dias for transmitida em Sl), descritores do controle de copia
digital devem estar presentes nas EIT. As Tabelas EIT devem obrigatoriamente ser periodicamente transmitidas
para todos os programas, de modo que n&o haja programas que sdo agendados para gravar utilizando a
informacgao de controle e cépia na SDT. Somente apds esse ciclo a informagéo de controle de cépia na SDT pode
ser alterada.

9.3 Restricoes ao controle de cépia

9.3.1 Restricdo padrao ao controle de cépia

Um descritor de disponibilidade de conteido deve ser usado em combinagdao com a informacao de controle de
cépia em um descritor de controle de cépia digital. Quando um descritor de controle de cépia digital ndo esta
presente, o descritor de disponibilidade de conteiddo ndo é valido. Nessas condigdes, o receptor deve
obrigatoriamente descartar a informagao do descritor de disponibilidade de conteludo e considerar o contetudo
como “copia livre”.

9.3.2 Criptografia com bit nao-assertivo (encryption_mode)
O encryption_mode é valido para controle de saida de fluxo de transporte MPEG-2 de uma interface digital de alta
velocidade, quando o copy control_type for definido para ‘01’ e o digital_recording control_data for definido para

‘00’ (“copia livre”). Caso contrario o encryption_mode é mantido em ‘1’. Para obter detalhes da operacdo do
encryption_mode, ver as especificacées do DTCP.
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9.4 Retencao de contetuido

O conceito de retengao tem significado somente quando a informagao de controle de copia for “cépia livre em SD”.
Mesmo quando a informagéo de controle de cépia for “cépia livre em SD”, o conteudo pode opcionalmente ser
temporariamente armazenado pelo receptor na resolugédo original pelo tempo maximo de retengdo temporaria
permitida.

A informagdo de retencdo € uma combinagdo entre o retention_mode e o retention_state conforme a
ANBT NBR 15603-2:2007, subsegao 8.4.45.

10 Regras para receptores full-seg

10.1 Consideracgées gerais
Os receptores full-seg devem implementar as fungdes de saida conforme especificado em 10.2.

Em caso de implementacdo da gravagao limitada nos receptores full-seg, a fungao deve ser implementada de
acordo com as regras descritas em 10.4.

Em caso de implementacgéo de gravagcdo em midia gravavel removivel, a fungdo deve ser implementada de acordo
com as regras descritas em 10.5 e 10.6.

10.2 Regras do controle de saida

10.2.1 Requisitos da funcao de saida

O controle de cépia especificado na Se¢ao 8 deve ser aplicado a saida de video analdgica, saida de video digital e
saida de fluxo de transporte. A saida de audio em qualquer interface ndo tem protegdo, com exceg¢ao da interface
HDMI na qual deve ter empregado o HDCP quando o conteudo for protegido.

O DTCP deve obrigatoriamente ser aplicado para a interface de saida digital de alta velocidade para exportacao
do servigo de televisao digital, servigo especial de video, servigo de dados, servigco especial de dados e servigo de
dados de lista de indicadores, quando o conteudo possuir indicagao diferente de “copia livre”.

A interface de saida de IP deve estar de acordo com o DTCP. O protocolo de IP deve ser somente unicast. O
numero de fluxos a serem colocados na saida ao mesmo tempo deve ser limitado a oito ou menos para cada parte
da recepgdo. Isso ndo se aplica a saida de reproducao de conteldo vinculado gravado. O conteudo pode ser
transmitido para a interface de IP somente quando o endereco de IP de destino do pacote transmitido estiver na
mesma sub-rede que o enderecgo de IP da unidade receptora.

O conteudo pode ser exportado para a interface de saida de video analdgico de acordo com as especificagbes da
Secao 8. Nas transmissdes de contetido com indicagéo diferente de “copia livre", a resolucdo de video deve ser
limitada a resolugao-padrao.

O conteudo de “cépia livre” pode sempre ser disponibilizado através das saidas de video digital ou de audio/video
digital. Ja para os conteudos protegidos pelo descritor de controle de copia digital e descritor de disponibilidade de
conteldo, a protegao de conteudo apropriada deve ser aplicada as saidas de video digital ou video e audio digital
de acordo com as especificagdes do HDCP.

Quando o resultado da autenticagdo HDCP indicar o bloqueio de conteudo, o receptor full-seg deve reduzir a
resolucdo para resolucdo-padrdo. Apds a reducdo de resolugdo, o conteudo deve ser tratado como “cépia livre”
até que a informacédo de controle de cépia digital seja atualizada, seja pela atualizagdo dos descritores ou pela
troca de evento.
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10.2.2 Regras de controle de saida

As regras de controle de saida de sinal, aplicaveis aos receptores full-seg, devem estar de acordo com o
copy_control_type e digital_recording_control_data do descritor de controle de copia digital e o encryption_mode
do descritor de disponibilidade de conteudo, conforme indicado na Tabela 6.

Quando o DTCP for usado em servico de dados, servico especial de dados ou servico de dados da lista de
indicadores, o “DTCP descriptor” conforme especificagdo do DTCP deve ser inserido.

Tabela 6 — Regras de controle da interface digital da alta velocidade
para servigo de televisao digital, servigo especial de video, servigo de dados,
servigo especial de dados ou servigo de dados da lista de indicadores

Descritor de controle de Descritor de Interface digital de alta velocidade
soia digital disponibilidade
copia digita de contetudo Interface serial Interface de IP
Copy_ reifrl;?rlr_ encryption
control _ 9- ryption_ MPEG_TS MPEG_TS
Tvoe control_ Mode
yp Data
00 0 Sem criptografia | Sem criptografia
1 Modo B Modo DO
01 10 Modo B Modo BO
01 Modo C Modo BO
11 Modo A Modo A0
00 Sem criptografia | Sem criptografia
10
11 N&o importa
01
11 Saida proibida Saida proibida
10
N&o importa
00
Sem descritor Sem criptografia | Sem criptografia

O detalhe dos modos de saida da interface digital da alta velocidade (modo A, B, C, A0, BO e D0O) devem estar de
acordo com a especificacdo DTCP, tendo em conta diferengas entre as interfaces seriais e interfaces IP.

10.2.3 Regras de controle de saida com criptografia com bit ndo-assertivo

Quando o descritor de controle de copia digital e o descritor de disponibilidade de conteudo s&o transmitidos, a
interface de saida digital de alta velocidade deve ser controlada de acordo com a Tabela 6, com criptografia com
bit ndo-assertivo do descritor de disponibilidade de conteldo e a informagao do descritor de controle de cépia
digital.

Quando os campos copy_control_type e digital_recording control_data do descritor de controle de cépia digital
sdo definidos para ‘01’ e ‘00’ respectivamente, a criptografia com bit ndo-assertivo (encryption_mode) deve ser
ativada. Nesse caso, a interface de saida digital de alta velocidade deve ser criptografada de acordo com a Tabela 6.

Para transmitir um fluxo de transporte parcial para a interface digital de alta velocidade quando o descritor de
disponibilidade de conteudo for transmitido e copy control type do descritor de controle de coépia digital for
definido para ‘01’, o bit EPN do DTCP_descriptor também deve ser definido de acordo com a informacao da
criptografia mais bit ndo-assertivo.

12 © ABNT 2008 - Todos os direitos reservados



ABNT NBR 15605-1:2008

10.3 Regras de retransmissao da internet

As unidades receptoras ndo podem ter a funcdo de ativar as saidas para retransmissdo através da internet.
As saidas especificadas na Secgéo 12 sdo permitidas.

A fim de ndo permitir a retransmissao através da internet, o conteido no barramento acessivel pelo usuario e
midia gravavel deve ser gerenciado de acordo com as regras de robustez da Segéo 11.

10.4 Gravagao

10.4.1 Gravacao limitada

Quando o digital_recording_control_data do descritor de controle de copia digital estiver definido para ‘00’; “copia
livre”, o conteudo pode ser armazenado sem restrigbes de cépia. Quando o encryption_mode do descritor de
disponibilidade de conteudo estiver definido para ‘1’, o contetido deve ser protegido como especificado na Tabela 6.
Quando o digital_recording_control_data do descritor de controle de copia digital estiver definido para ‘10, “copia
livre em SD e uma vez na resolugao original”’, a informacédo de controle de cépia na midia gravavel deve estar
definida conforme especificado na Tabela 6 para a gravagdo limitada. Mesmo quando o conteudo & gravado
vinculado como ‘10’, ndo é necessario alterar o valor do digital_recording control_data do descritor de controle de
cépia digital.

Quando o digital_recording_control_data do descritor de controle de copia digital estiver definido para ‘“10’, “copia
livre em SD e uma vez na resolugéo original”’, multiplas cépias em alta-resolugdo nao devem ser permitidas. Isso
nao se aplica ao armazenamento de dados para fins de copia de seguranga em area nao acessivel pelos usuarios.
A proibicdo de multiplas cépias se aplica a cada unidade sintonizadora. No caso de multiplas unidades
sintonizadoras ela é aplicada respectivamente. Em resolugdo-padrao, nao ha limitacido no niumero de copias.

Quando o digital_recording control _data do descritor de controle de copia digital estiver definido para ‘“11°, “copia
livre em SD”, o conteiudo em alta-resolugao nao pode ser armazenado usando métodos diferentes da retencao
especificada em 10.4.3.

10.4.2 Parar cépias em alta resolugao

O conteudo gravado vinculado como conteudo “parar copias em alta resolugdo” ndo pode ser copiado em
alta-resolucdo. Isso ndo se aplica ao “mover” especificado em 10.4.4. Cépias em resolugdo-padrao podem ser
realizadas livremente.

Para dar saida ao contetido gravado vinculado como conteudo “parar cépias em alta resolugdo” para a interface
digital de alta velocidade, a protecdo “no more copies” especificada no DTCP deve ser aplicada. Mais
especificamente, o DTCP_CCI do DTCP_descriptor deve ser definido para “no more copies” e o conteludo deve
ser criptografado para ser colocado na saida.

Com relagao as saidas de audio e video, 0 mesmo processo de quando o digital_recording _control_data definido
como ‘11’ (“copia livre em SD”) deve ser aplicado, conforme 8.4.2.

10.4.3 Retencao

Quando o digital_recording control_data do descritor de controle de copia digital estiver definido para ‘“11°, “copia
livre em SD”, o conteudo em alta resolucao pode ser retido até o tempo maximo permitido de retencéo.

Quando o tempo de retencao exceder o tempo maximo permitido, o conteudo deve ser removido. O conteudo
deve ser removido em até 5 min apds o limite de tempo maximo permitido para retencdo. Mesmo quando
ocorrerem condigdes para imprecisao do controle de tempo, como quando a alimentacao das unidades receptoras
€ acidentalmente interrompida, o conteiudo deve ser inutilizavel até, no maximo, o dentro do limite de tempo
definido.
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Para dar saida ao conteudo retido, o conteudo deve ser codificado e transmitido como conteldo “parar cépias em
alta resolugdo” Quando da saida para a interface digital de alta velocidade, o modo especificado pelo DTCP como
“nao-retengao” deve ser aplicado.

Com relagao as saidas de audio e video, o mesmo processo de quando o digital_recording_control_data definido
como ‘11’ (“copia livre em SD”) deve ser aplicado, conforme 8.4.2.

10.4.4 Funcao mover

Se a informagéo de controle de cépia apds a gravagéao limitada for definida para “parar copias em alta resolugao”,
o contelido pode ser movido de acordo com as seguintes condicdes:

— o conteudo gravado vinculado pode ser movido somente para uma unica midia gravavel embutida ou uma
midia gravavel Unica conectada digitalmente. A fungdo mover ndo pode ser usada a menos que a saida para
uma unica midia gravavel seja garantida;

— enquanto um movimento do conteudo estiver em andamento, deve-se obrigatoriamente garantir que o
conteldo que exceda 1 min ndo possa ser reproduzido simultaneamente na fonte e no destino da fungéo
mover;

— depois que um movimento for concluido, deve-se obrigatoriamente garantir que o conteudo que pode ser
usado ndo esteja presente simultaneamente na fonte e no destino da fungdo mover. Apdés um movimento ser
concluido, o conteudo na fonte da fungdo mover deve ser considerado inutilizavel;

— com relagéo a saida para algum lugar que requeira o uso de alguma interface externa para a realizagdo da
fungdo mover (movimentagcdo entre dispositivos), devem obrigatoriamente ser aplicadas as regras para
protecao de interfaces definidas nas Se¢des 7, 8, 9 e 11.

10.5 Gravacao digital com a midia gravavel removivel

Para receber conteiudo do servico de televisdo digital, servico especial de video, servico de dados, servigo
especial de dados e servico de dados da lista de indicadores, que s&o protegidos por direitos autorais pelo
descritor de controle de cépia digital e descritor de disponibilidade de conteudo, e para gravar digitalmente esses
conteudos em midia gravavel removivel, os formatos de gravagcdo e sistemas de protegdo de conteudo contra
gravagdo descritos na ARIB TR-B14:2006, Volume 8, Anexo B, devem ser implementados, excluindo-se o
relacionado a recepgao de servigos one-seg.

Quando o digital_recording control_data do descritor de controle de copia digital estiver definido para ‘“10°, “cépia
livre em SD e uma vez na resolugéo original”’, deve ser proibido fazer mais de uma copia em alta resolugao. Isso
nao se aplica a gravacao digital para fins de copia de seguranga para a area que nao esta acessivel aos usuarios
finais. A restricdo a gravagédo para midia gravavel digital se aplica a cada unidade sintonizadora. No caso de
multiplas unidades sintonizadoras, a restricdo de multiplas copias se aplica para cada unidade sintonizadora
respectivamente.

Quando as unidades receptoras incluem um sistema de gravagcdo incompativel com o encryption_mode, o
conteudo protegido por direitos autorais através do copy_control_type e digital_recording_control_data do descritor
de controle de copia digital definido para ‘01’ e ‘00’, respectivamente, e encryption_mode do descritor de
disponibilidade de conteldo definido para ‘0’, pode ser digitalmente gravado pelo gravador do mesmo modo que
“copia livre em SD e uma vez na resolugao original”.

O conteudo que nao for protegido por direitos autorais pelo descritor de controle de cépia digital e descritor de
disponibilidade de conteiudo pode ser, a principio, gravado digitalmente em qualquer formato. Se necessario,
devem ser empregadas as condigbes aplicaveis a cada midia gravavel removivel que estdo listadas na
ARIB TR B14:2006, Volume 8, Anexo B, excluindo-se o relacionado a recepgao de servigos one-seg.
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10.6 Gravagéao analégica com a midia gravavel removivel

A gravacgao analdgica em alta resolugao pode ser realizada enquanto o APS_control_data do descritor de controle
de copia digital estiver definido para ‘00’ e digital_recording control_data estiver também definido para ‘00’.
Quando o APS _control_data é diferente de ‘00’, a copia analdgica pode ser realizada apenas em resolugéo-
padréao conforme Tabela 3.

Para fazer uma gravacao pela interface analdgica do conteudo do servigo de televisdo digital, servico especial de
video, servico de dados, servigo especial de dados e servico de dados de lista de indicadores para a midia
gravavel removivel, quando o descritor de controle de cépia digital indica configuracao diferente de “copia livre”,
deve-se garantir que o conteddo ndo seja gravado em alta resolugdo para a midia gravavel removivel ou, se for
gravada, a visualizagdo adequada ndo seja possivel durante a reproducgédo.

Para fazer uma gravagéo pela interface analdgica do conteddo do servigo de televisdo digital, servigo especial de
video, servico de dados, servico especial de dados e servico de dados da lista de indicadores para a midia

gravavel removivel, quando o descritor de controle de cépia digital estiver configurado para “cépia livre”, o
conteudo pode ser gravado para a midia gravavel removivel sem restri¢gdes.

11 Regras de robustez para as unidades receptoras

11.1 Regras de robustez da prote¢ao de conteudo

As unidades receptoras devem obrigatoriamente ser concebidas e fabricadas de tal modo que a fungdo de
protecdo de conteudo, incluindo o controle de saida e o controle de copia especificado como parte das regras de
conformidade descritas na Seg¢ado 9, ndo possam ser facilmente burladas. O hardware ou software nao podem de
forma deliberada permitir que os mecanismos de protegédo de conteldos sejam burlados.

As unidades receptoras devem ser concebidas e fabricadas de tal modo que nenhuma parte de uma informagéao

confidencial, incluindo algoritmos criptograficos usados para proteger os conteludos recebidos, possam ser
extraidos de modo utilizavel.

11.2 Métodos de implementagao de regras de robustez

11.2.1 Aspectos gerais

Os receptores ndo podem incorporar fungdes que permitam que suas fungdes de protegdo de conteudo sejam de
facil extragéo, modificagdo ou copias ilegais de conteudos em formato de sinal digital compactado ou sinais de
controle sob protegdo. Os exemplos sao os seguintes:

— um interruptor, jumper ou fungao similar que permita o contorno da fungéo de protecao;

— fiacdo especifica (que envolva ruptura e conexao) que permita a frustragdo da funcéo de protecao;

— fungbes como menu de servigos, painel frontal ou controle remoto para testar a fungdo de protecao ou
controle de saida, que permitam o contorno da fungdo de prote¢ao ou controle de saida.

11.2.2 Saida de conteudo
O conteudo sob protegéo tem permissao para saida de acordo com a Segao 10.

O conteudo criptografado que utiliza o método de criptografia especificado em 11.2.3.6 pode ser colocado na
forma de sinal digital compactado para o barramento de saida, acessivel pelo usuério.
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11.2.3 Armazenamento de contetido

11.2.3.1 Aspectos gerais

Os itens protegidos s6 podem ser armazenados em midia gravavel se forem criptografados com o método de
criptografia local descrito em 11.2.3.6 ou estiverem protegidos através de um método que evite a extragao ilegal
ou copia pelo usuario final.

11.2.3.2 Proibicao de reutilizagdo da cépia

Deve-se garantir que um conteldo que é copiado a partir do armazenamento, mesmo no modo bit-a-bit, ndo seja
utilizavel (ver 11.5).

11.2.3.3 Gestao do temporizador para retengiao

A fungao de temporizador para a retengao deve ter precisdo de 5 min e ser protegida do acesso pelo usuario.

11.2.3.4 Gerenciamento de outras informagoes

As informacobes de restricbes de uso e copia devem estar protegidas por criptografia ou outros métodos similares
para evitar a sua modificagdo por parte dos usuarios finais. Sdo consideradas informagdes de restricao de uso e
copia aquelas contidas no descritor de controle de copia digital, no descritor de disponibilidade de conteudo ou
informacao armazenada na midia de gravacao.

11.2.3.5 Restricbes com relagao a retransmissao pela internet

Todas as interfaces de saida que podem ser utilizadas para a retransmissdo do sinal pela internet devem
implementar todas as regras para a protecao de contetido especificadas em 10.3, de acordo com a Tabela 6.

11.2.3.6 Forga da criptografia local

A criptografia local deve ser igual ou mais forte que a criptografia simétrica com uma chave de pelo menos
100 bits.

11.2.3.7 Gerenciamento de chaves

As chaves usadas para a criptografia de conteido ndo podem ser extraidas da unidade receptora ou barramento
acessivel ao usuério ou armazenadas na midia de gravagao sem protecéo.

O gerenciamento seguro de chaves, como o0 uso de chave exclusiva do receptor ou informagéo exclusiva do
receptor derivada da chave, deve ser utilizado a fim de garantir que a reprodugédo do conteudo seja desativada
quando a midia de gravagao estiver conectada a outras unidades receptoras, ou outros equipamentos, ou quando
o conteudo for ilegalmente copiado na midia de gravagéo de outro equipamento.

11.3 Barramento acessivel ao usuario

Quando fluxos de dados, especificamente fransport streams e elementary streams de video, que estejam sob
protegdo de copias (descritor de controle de copias digitais com o digital_recording control_data informando
controle diferente de “copia livre”) sdo transmitidos a quaisquer barramentos acessiveis ao usuario, eles devem
ser criptografados pelo método de criptografia local. De modo alternativo, prote¢des similares podem ser aplicadas
antes da saida.

Um barramento acessivel ao usuario para protegao significa um barramento de interface conectada digitalmente a
partir do qual os usuarios podem facilmente acessar os sinais, como um barramento PCI, barramento USB,
barramento IDE, barramento SCSI e barramento de interface PCMCIA que tenha soquetes padréo cujas
especificagdes estejam publicamente disponiveis.

Um barramento acessivel ao usuario nao inclui barramentos de memoria, barramentos da CPU e outros
barramentos que sejam de dificil acesso ao usuario final.
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11.4 Proibicao de reutilizagao de copias

Qualquer conteudo gravado vinculado que esteja criptografado pelo método de criptografia local ndo pode ser
usado em outro equipamento, mesmo que o conteludo seja copiado pela copia bit-a-bit. A implementagéo
apropriada para desativar a reutilizagdo de copias deve ser efetivada para evitar agdes ilegais.

Deve-se evitar que varias copias possam ser geradas ilegalmente pela movimentagdo do conteludo a partir da

fonte de cépia, apds serem copiadas para outra midia de gravagao e entdo devolvendo o contetdo copiado para o
local onde foi localizado originalmente e movendo-se o conteido novamente.

11.5 Acgoes que devem ser proibidas com relagao ao controle da informagao
O usuario deve ser impedido de alterar parametros do sistema, a fim de permitir cépias indevidas. As agbes que
devem ser proibidas para evitar que os usuarios adicionem modificagbes incluem a modificacdo do

digital_recording_control_data no descritor de controle de copia digital e a informagéo de controle de cdpia no
DTCP_descriptor e a informagéo de controle de copia na midia de gravagao.

11.6 Gravacgao digital de conteudo na midia gravavel removivel

A gravagao digital de conteudo para a midia gravavel removivel deve obedecer a todos os critérios definidos em
11.1a11.5.

12 Interface de saida

12.1 Interface de saida do video analégico

A interface de video analégico em componentes deve obrigatoriamente ser limitada a resolugdo-padréo quando o
controle de copia analdgica nao for do tipo “coépia livre”, ou seja, o APS_control_data do descritor de controle de
copia digital é diferente de ‘00’.

12.2 Interface de saida do video digital

Quando da saida de video digital, as especificagbes no HDCP devem obrigatoriamente ser aplicadas.

A interface de video digital deve obrigatoriamente ter resolugdo reduzida para resolugdo-padrdo quando a

autenticacdo HDCP né&o puder ser executada com sucesso e o controle de copia digital ndo for do tipo “cépia livre”,
ou seja, o digital_recording_control_data do descritor de controle de copia digital for diferente de ‘00’.

12.3 Interface de saida do audio analégico
O audio analégico pode ser inserido na saida sem protecao.

12.4 Interface da saida de audio digital

Quando da saida de audio digital, as especificacdes no SCMS nao precisam ser aplicadas ao SPDIF, porém as
especificagdes do protocolo HDCP devem obrigatoriamente ser aplicadas as saidas de audio via interface HDMI.

12.5 Outras interfaces de saida digital

Ao exportar conteudo com interface IP, firewire ou USB, as especificacbes de prote¢do no DTCP devem ser
aplicadas.
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